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E-GÜVENLİK POLİTİKASI
· Okulumuz e-güvenliğin (e-Güvenlik), bilgisayarlar, tabletler ve cep telefonları gibi teknolojiyi kullanırken, dijital dünyadaki çocukların ve yetişkinlerin korunması için vazgeçilmez bir unsur olduğuna inanmaktadır. Ve bu doğrultuda gerekli çalışmalar yapılmaktadır.
· Sene başında öğrenci velilerinden sosyal medya izin belgesi alınmıştır.
· Okulumuz sanal ortamların ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçası olduğuna inanmakta olup çocukların sanal ortamda karşılaştıkları riskleri yönetmeleri ve bunlara tepki vermek ve stratejiler geliştirmenin yollarını öğrenmeleri için destekleyici çalışmalar yapmaktadır.
· Okulumuz başarıyı teşvik etmek, personelin mesleki çalışmalarını desteklemek için tüm gerekli hizmetleri sunmaktadır.
· Okulumuz tüm öğrencilerimizin ve personelimizin sanal ortamlarda karşılaşabileceği siber zorbalıklara maruz kalma konusunda her türlü tedbiri almaktadır.
·   Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır.
 E-Güvenlik politikasının amacı;
· Tüm personel ve öğrencilerimizi çevrimiçi olarak korumak ve güvenliğini sağlamak.
· Teknolojinin potansiyel riskleri ve yararları konusunda tüm personel ve öğrencilerde, velilerimizde farkındalık yaratmak.
· Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, 
· Okuldaki tüm personel ve öğrenciler tarafından karşılaşılabilecek çevrimiçi güvenlik ihlalleri durumunda yürütülecek prosedürle ilgili farkındalık yaratma
· Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim cihazlarının kullanımı için geçerlidir; öğrenciler, personel ya da diğer kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım için okul tarafından verilen cihazlar için de geçerlidir.
Okul Personelinin Sorumlulukları
· Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
· Kabul Edilebilir Kullanım Politikalarını  (AUP´lar) okumak ve onlara bağlı kalmak.
· Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.
· Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme.
· Okul koruma politikalarını takip ederek ihtiyaç duyan bireylerin belirlenmesi ve uygun önlem alınması.
· Çevrimiçi güvenlik konularda, dahili ve harici olarak gerekli desteği vermek
· Olumlu öğrenme fırsatlarına vurgu yapmak.
· E-güvenlikle alakalı çeşitli yüz yüze ve çevrimiçi kurs ve seminerlere katılmak



 
Öğrencilerimizin Sorumlulukları
· Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
· Okulun Kabul Edilebilir Kullanım Politikalarını (AUP’lar) okumak ve onlara bağlı kalmak.
· Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak.
· Siber zorbalığa mazur kalındığında güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla karşılaşan diğer kişileri desteklemek.
· Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak.
· Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu olmak.
· Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak için güvenli ve sorumluluk sahibi davranmak.
.
Velilerimizin Sorumlulukları
· Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.
· Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.
· Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.
· Çocuğunu gözlemlemek ve tehlike fark ettiği anda gerekli müdahaleyi yapmak
· Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak.
· Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak.

Okul / Web Sitesinin Yönetilmesi
· Web sitesinde iletişim bilgileri yer alacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.
· Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır.
· Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.
· Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.
· Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır.
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